POLITICAS

COORPORATIVAS

POLITICA CORPORATIVA N° 11/2026

POLITICA DE SEGURANGA DA INFORMAGCAO E
PROTECAO DE DADOS PESSOAIS (LGPD)

1. OBJETIVO

Estabelecer diretrizes, responsabilidades e controles para garantir a seguranca das
informacgdes e a protecdo dos dados pessoais tratados pela empresa, assegurando
sua confidencialidade, integridade, disponibilidade e conformidade com a
legislacao aplicavel, especialmente a Lei n®13.709/2018 — Lei Geral de Protecao de
Dados Pessoais (LGPD).

Esta Politica visa prevenir acessos ndo autorizados, vazamentos, perdas,
alteragdes indevidas e demais incidentes que possam comprometer informagodes
corporativas, dados pessoais e a reputacdo da empresa.

2. ABRANGENCIA
Esta Politica aplica-se a:
e Socios e administradores;
e Diretores e gestores;
e Colaboradores proéprios e terceirizados;
o Estagiarios e aprendizes;

e Prestadores de servigos;
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e Fornecedores que tenham acesso a informagdes da empresa;
e Parceiros comerciais;
e Usuarios dos sistemas corporativos;

o Todos os ativos fisicos e digitais relacionados a informacao.

3. DEFINIGOES
Informacao

Qualquer dado, documento, registro, comunicagéo ou conhecimento gerado,
armazenado ou utilizado pela empresa.

Dado Pessoal
Informacgéo relacionada a pessoa natural identificada ou identificavel.
Dado Pessoal Sensivel

Dado relacionado a origem racial ou étnica, convicgao religiosa, opiniao politica,
filiagado sindical, saude, vida sexual, dado genético ou biométrico.

Titular dos Dados
Pessoa natural a quem os dados pessoais se referem.
Tratamento de Dados

Toda operacgéo realizada com dados pessoais, incluindo coleta, armazenamento,
utilizagcdo, compartilhamento, alteracao e eliminacgao.

Incidente de Seguranca

Evento que comprometa ou possa comprometer a confidencialidade, integridade
ou disponibilidade das informacdes.

LGPD
Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018).
Controlador

Pessoa fisica ou juridica responsavel pelas decisdes referentes ao tratamento dos
dados pessoais.

Operador

Pessoa fisica ou juridica que realiza tratamento de dados em nome do
controlador.
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4. DIRETRIZES
4.1 Principios Gerais
A gestao das informagdes e dos dados pessoais devera observar os principios de:
e Legalidade;
e Transparéncia;
e Necessidade;
e Finalidade;
e Segurancga;
e Prevencgéo;
e Responsabilizacéo;
e Integridade;
o Confidencialidade.

Toda informacao corporativa devera ser protegida de forma compativel com sua
importancia e sensibilidade.

4.2 Classificacao das Informacgoes

As informacgdes poderao ser classificadas conforme seu grau de criticidade:
Publica

Informacao destinada a divulgacao sem restricoes.

Uso Interno

Informacgao destinada exclusivamente as atividades internas da empresa.
Confidencial

Informacéo cujo acesso deve ser restrito a pessoas autorizadas.

Restrita

Informacao critica que exige controles especiais de acesso e protecao.

A classificacao devera orientar as medidas de seguranca aplicaveis.
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4.3 Controle de Acesso
O acesso as informacodes e sistemas corporativos devera observar:
e Necessidade de acesso;
e Perfilde usuario compativel com a funcao;
o Utilizacdo de credenciais individuais;
e Senhas seguras;
e Registro de acessos quando aplicavel.
E proibido compartilhar senhas ou permitir utilizacdo de credenciais por terceiros.
4.4 Uso de Recursos Tecnologicos

Os recursos tecnolégicos da empresa deverao ser utilizados exclusivamente para
fins profissionais legitimos.

E proibido:
e |nstalar softwares njo autorizados;
e Compartilhar informacgdes confidenciais sem autorizagao;
e Utilizar sistemas para atividades ilicitas;
e Contornar mecanismos de seguranca.

Todos os usudrios deverao zelar pela protecao dos ativos tecnolégicos da

empresa.

4.5 Protecao de Dados Pessoais
O tratamento de dados pessoais devera observar:
o Finalidade legitima;
o Base legal adequada;
e Necessidade e minimizacao dos dados;
e Transparéncia com os titulares;
e Seguranca das informacdes;
o Respeito aos direitos dos titulares.
A coleta de dados deverd ocorrer apenas quando necessaria ao desenvolvimento

das atividades da empresa.
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4.6 Direitos dos Titulares

A empresa respeitara os direitos previstos na LGPD, incluindo:

Confirmacao do tratamento;

e Acesso aos dados;

e Corregcao deinformacoes;

e Anonimizagao ou eliminacao quando aplicavel;
e Portabilidade dos dados;

e Revogacao do consentimento quando cabivel.

As solicitacdes deverao ser tratadas de forma adequada e dentro dos prazos
legais.

4.7 Compartilhamento de Informacoes

O compartilhamento de informacoes e dados pessoais somente podera ocorrer
quando:

e Houver necessidade operacional,;

o Existir base legal aplicavel;

e Forindispensavel a execugao contratual;

e Forexigido por obrigacao legal ou regulatdria.

O compartilhamento devera ocorrer mediante controles adequados de seguranca.

4.8 Armazenamento e Retencéao

As informacdes e dados pessoais deverdo ser armazenados de forma segura e
mantidos apenas pelo periodo necessario para:

e Cumprimento de obrigacdes legais;
o Execucgao contratual;
e Atendimento de finalidades legitimas da empresa.

Apods o término da necessidade, os dados deverdo ser eliminados ou
anonimizados, quando aplicavel.
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4.9 Seguranga dos Sistemas

A empresa adotara medidas de protegcao compativeis com seus riscos, incluindo:

Controle de acesso;

e Antivirus e ferramentas de protegao;

e Backup periddico;

e Monitoramento de sistemas;

e Atualizacdes de seguranca;

e Gestao de vulnerabilidades;

e Controle de dispositivos e equipamentos.
As medidas poderao ser ampliadas conforme a evolucao dos riscos tecnolégicos.
4.10 Incidentes de Segurancga

Todo incidente ou suspeita de incidente devera ser comunicado imediatamente ao
responsavel designado pela empresa.

Exemplos:

Vazamento de dados;

e Perdade equipamentos;

e Acesso nao autorizado;

e Compartilhamento indevido de informacoées;

e Ataques cibernéticos.
Os incidentes deverao ser registrados, investigados e tratados adequadamente.
4.11 Treinamento e Conscientizacao

A empresa promovera treinamentos periddicos relacionados a:

Seguranca da Informacéo;

e Protecdo de Dados Pessoais;
e Boas praticas digitais;

e LGPD;

e Prevencao deincidentes.

As acdes de conscientizagcdo integrardo o Programa de Integridade da empresa.
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4.12 Uso de Equipamentos e Dispositivos

Os equipamentos fornecidos pela empresa deverao ser utilizados de forma
responsavel e segura.

O usuario devera:
e Proteger suas credenciais;
e Bloquear o equipamento quando ausente;
e Comunicar perdas ou furtos;

o Zelar pelasinformacdes armazenadas.

5. RESPONSABILIDADES
Alta Direcao
e Aprovar esta Politica;
o Disponibilizar recursos necessarios;
e Promover a cultura de protecdo de dados e seguranca da informacao.
Comité de Integridade
e Monitorar riscos relacionados a integridade das informacoes;
e Apoiar acdes corretivas e preventivas.
Area de Tecnologia da Informacao
e Implementar controles de seguranca;
e Gerenciar acessos;
e Realizar backups;
e Monitorar incidentes e vulnerabilidades.
Gestores
e Garantir o cumprimento desta Politica em suas areas;

e Orientar colaboradores quanto as boas praticas.
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Colaboradores e Terceiros
e Cumprir esta Politica;
e Protegerinformacdes e dados pessoais;

e Comunicarincidentes ou irregularidades.

6. MONITORAMENTO E CONTROLE
O cumprimento desta Politica sera acompanhado por meio de:
e Auditorias internas;
e Monitoramento de acessos;
e Controle de incidentes;
e Avaliacio de vulnerabilidades;
e Revisoes periédicas de permissoes;
e Indicadores de seguranca;
e« Treinamentos e campanhas de conscientizacéo.

Os resultados poderao ser reportados periodicamente a Alta Diregao.

7. PENALIDADES
O descumprimento desta Politica podera resultar em:
Para Colaboradores

e Orientacao formal;

e Adverténcia verbal;

e Adverténcia escrita;

e Suspensao;

e Desligamento por justa causa, quando aplicavel.
Para Terceiros

e Aplicacao de penalidades contratuais;

e Suspensao de acessos;

e Rescisdo contratual;
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e Responsabilizacdo por danos causados.

As medidas serdo aplicadas conforme a gravidade da infragao identificada.

8. DISPOSICOES FINAIS

Esta Politica integra o Programa de Integridade da empresa e deve ser observada
em conjunto com:

e Codigo de Etica e Conduta;

e Politica Anticorrupgéao;

e Politica de Gestao de Riscos;

e Politica do Canal de Denuncias;

e Politica de Treinamento e Cultura de Integridade;
e Politica de Gestdao Documental;

e Demais normativos internos aplicaveis.

Os casos omissos serao analisados pela Alta Direcao, pelo Comité de Integridade
e pelos responsaveis pela gestao da seguranga da informacgéo.

9. APROVAGCAO E VIGENCIA

Aprovada por: Diretoria Executiva da Empresa
Data de Aprovacao: 05/2026

Verséao: 01

Préxima Revisdo: 12 meses apds sua aprovagao ou sempre que houver alteragao
legal, regulatoria, tecnoldgica ou necessidade identificada pela empresa.
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